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   תקן זה בא במקום

  1991מפברואר  8חלק  1080י "התקן הישראלי ת

  

  תקן זה מבוסס על 

  לאומי לתקינה- התקן של הארגון הבין

ISO/IEC 2382-8 - 1998  

  

  

  

  

  



])שנת הוצאת התקן] ([מספר חלק[חלק ] מספר התקן[י "טיוטה לת  

 

 

  

  :בהרכב זה, מונחי טכנולוגיית מידע -  1110תקן זה הוכן על ידי הוועדה הטכנית 

  אריאל פרנק  -   אילן- טת בראוניברסי

  אורה קפלן  -   אביב- אוניברסיטת תל

  מנחם דישון  -   )א"איל(איגוד ישראלי לעיבוד אינפורמציה 

  מלכה זמלי  -   האקדמיה ללשון העברית

  שרגא אירמאי  -   הלשכה למינוח טכנולוגי, הטכניון

  דינה בן אלישר  -   מ"יבמ ישראל בע

  )ר"וי(אמנון שפירא   -   לשכת מנתחי מערכות

  ל'יוסי אנג  -   לשכת רואי החשבון

  שמואל יאיר  -   מ"מיקרוסופט ישראל בע

  שרה חשבי  -   המכון לפריון העבודה והייצור

  עזרא נוריאל  -   )ט"מילמ(טכנולוגי - המרכז הישראלי למינוח מדעי

  ענת ויזנר  -   צבא ההגנה לישראל

  

  כמו כן תרם להכנת התקן שמשון הופמן

  זה את עבודת הכנת התקןטוב ריכ- סימן- רעיה בר

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  .או אם חלקים ממנו רשמיים, יש לבדוק אם המסמך רשמי

  , יום מפרסום ההודעה ברשומות 60נכנסים לתוקף ) במלואם או בחלקם(גיליון תיקון רשמי /תקן רשמי

  .אלא אם בהודעה נקבע מועד מאוחר יותר לכניסה לתוקף

  .או תיקון המשולב בתקן, יכול להיות גיליון תיקון נפרד" גיליון תיקון"ות כמסמך המתפרסם ברשומ: שים לב

  

  

  ,בחוברות הוראות, מותר במדריכים לימודיים, תקן זההנכללים ב, שעתוק של מונחים והגדרות

 .בפרסומים טכניים ובכתבי עת למטרות חינוכיות או יישומיות בלבד

 :התנאים לשעתוק כזה הם

שעתוק כזה אינו מותר עבור מילונים או פרסומים דומים המוצעים ; לא יוכנס כל שינוי במונחים ובהגדרות

 .רתקן זה יאוזכר כמסמך המקו; למכירה
 

 ,בכל צורה שהיא או בכל אמצעי שהוא, למעט האמור לעיל אין לשעתק או להשתמש בחלק כלשהו של פרסום זה
  .ללא רשות בכתב מאת מכון התקנים הישראלי, לרבות צילום וזיעור, אלקטרוני או מכני
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  הקדמה  

שעניינה קביעת מונחים והגדרות מהתחומים , 1080י "תקן זה הוא חלק מסדרת התקנים הישראליים ת

" עיבוד נתונים אוטומטי"א במקום המונח ב" טכנולוגיית מידע"המונח (השונים של טכנולוגיית המידע 

  ).שהיה מקובל בעבר

שמוסָפים , ISO 2382לאומיים - מבוססת על סדרת התקנים הבין 1080י "סדרת התקנים הישראליים ת

  .לה מדי פעם חלקים חדשים

  .בעברית - וההגדרות , המונחים מובאים באנגלית ובעברית

  

  :שיצאו עד כה לאור הם 1080י "חלקי ת

  מונחים בסיסיים -  1חלק  1080י "ת

  פעולות אריתמטיות ולוגיות -  2חלק  1080י "ת

  טכנולוגיית חומרה -  3חלק  1080י "ת

  ארגון נתונים -  4חלק  1080י "ת

  ייצוג נתונים -  5חלק  1080י "ת

  הכנת נתונים ועיבודם -  6חלק  1080י "ת

  תכנות מחשבים -  7חלק  1080י "ת

  לוּת ואבטחהכלי, בקרה -  8חלק  1080י "ת

  תקשורת נתונים -  9חלק  1080י "ת

  טכניקות ואַפשורוֹת של פעולה -  10חלק  1080י "ת

  פלט וציוד אריתמטי- קלט, בקרה -  11חלק  1080י "ת

  החסן וציוד הקפי, מצעי נתונים -  12חלק  1080י "ת

  גרפיקה מחשבית -  13חלק  1080י "ת

  תתחזוקתיות וזמינו, אמינות -  14חלק  1080י "ת

  שפות תכנות -  15חלק  1080י "ת

  תורת המידע -  16חלק  1080י "ת

  נתונים- מסדי -  17חלק  1080י "ת

  עיבוד נתונים מבוזר -  18חלק  1080י "ת

  פיתוח מערכות -  20חלק  1080י "ת

  עיבוד תמלילים -  23חלק  1080י "ת

  מחשב- ייצור כליל -  24חלק  1080י "ת

  (LAN)רשתות מקומיות  -  25חלק  1080י "ת

  חִברוּר מערכות פתוחות -  26חלק  1080י "ת

  המשרד הממוחשב -  27חלק  1080י "ת

  מושגי יסוד ומערכות מומחה - בינה מלאכותית  -  28חלק  1080י "ת

   )א(זיהוי וסינתוז של דיבור - בינה מלאכותית  -  29חלק  1080י "ת

  למידת מכונה - בינה מלאכותית  -  31חלק  1080י "ת

  דואר אלקטרוני -  32 חלק 1080י "ת

  )א()היפרמדיה ומולטימדיה(מדיה - על ורב- מדיית -  33חלק  1080י "ת

                                        

  .נמצא בהכנה   )א(
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  רישות  -  35חלק  1080י "ת  
  זיהוי המונחים

, מציין את מספר החלק בסדרה) משמאל(זוג הספרות הראשון . ספרות 6כל מונח בתקן מסומן בקוד בן 

מספרים ). הפריט(השלישי מציין את מספר הסעיף זוג הספרות השני מציין את מספר הפרק וזוג הספרות 

  .לאומי- אלה זהים בדרך כלל למספרים שבתקן הבין

  הוספות והשמטות

לעתים מושמט מונח שקיים במקור ולעתים כמה מונחים חליפיים באנגלית מתורגמים למונח אחד 

  .בעברית

  .במספרים חריגיםמוספרו , לאומי ונוספו בתקן הישראלי- מונחים שאינם נמצאים בתקן הבין

  סוגריים עגולים

  .הן חלק מהמונח אבל ניתן להשמיטן, מילה או מילים המופיעות בסוגריים עגולים

  סוגריים מרובעים

  .הן מובאות לשם הבהרה בלבד. אינן חלק מהמונח, מילה או מילים המופיעות בסוגריים מרובעים

  כתיב מלא וכתיב חסר

  ).ניקוד- חסר(הגדרות נכתבו בכתיב מלא ה. המונחים נכתבו בכתיב חסר ובניקוד

  הדגשה

  .מודגשהמונח , כאשר בהגדרה מופיע מונח מהמונחים המוגדרים בתקן זה

  מפתח

ביתי - אנגלי ומפתח אלף- ביתי עברי- מפתח אלף: לכל חלק של סדרת התקנים מצורפים שני מפתחות

  .עברי- אנגלי

  ).ניקוד- חסר(המפתחות נכתבו בכתיב מלא 

  

  

  תחום התקן

  לאומי- מבוסס על המהדורה השנייה של התקן הבין 1080י "ק זה של התקן הישראלי תחל

ISO/IEC 2382-8  כלילוּת ואבטחה, והוא מביא מונחי בקרה, 1998משנת.  

  

  

  אזכורים

  ):מהדורתם האחרונה היא הקובעת - תקנים לא מתוארכים (תקנים המוזכרים בתקן זה 

  תקנים ישראליים

  מונחים בסיסיים: הגדרות מונחים - לוגיית מידע טכנו -  1חלק  1080י "ת
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08.01 
 General concepts   מושגים כלליים 

  

08.01.01   08.01.01 
 computer security    אַבְטָחַת מַחְשְׁבִים

COMPUSEC [abb] /US/  
.באמצעות פעולות נאותות, הגנה על משאבים ונתונים מפני תקלות או פגיעות בשוגג או במזיד  

  :הערה

גילוי או רכישה המתבצעים ללא , מורשית- גישה לא, השמדה ,(modification)הסגלה : דוגמות לתקלות ולפגיעות

  .שרפה ופגעי טבע, הפסקת חשמל, אישור

  

08.01.02   08.01.02 
הָלִית נְ   administrative security    אַבְטָחָה מִ

procedural security  

י בטיחות מִנהליים ל .חת מחשביםאבטאמצעֵ  

  :הערה

נהלים לחקירת הפרות של כללי האבטחה ונוהלי סקירת נתיבי , אמצעים אלה יכולים להיות נוהלי תפעול ואחריות

.הביקורת  

  

08.01.03   08.01.03 
 communications security    אַבְטָחַת תִּקְשֹׁרֶת

COMSEC [abb] 
.תקשורת נתוניםהמיושמת לגבי  אבטחת מחשבים  

  :הערה

י הגנה על התווך של התקשורת בתוך ארגון או ברשתות ציבוריות מפני האזנה למידע על , האבטחה יכולה לכלול אמצעֵ

  .העמסה של הרשת כדי להביא לקריסתה וכדומה, שיבוש המידע, מורשים- ידי לא

  

08.01.04   08.01.04 
תוּנִים  data security    אַבְטָחַת נְ

.וניםהמיושמת לגבי נת אבטחת מחשבים  

  :הערה

, בזמינותם ובסודיותם, יישום אבטחת מחשבים לנתונים יכול לכלול אמצעי הגנה על נתונים מפני פגיעה בשלמותם

  .מורשית או מפני נזק למידע עצמו- כגון הגנה מפני גישה לא

  

08.01.05   08.01.05 
בְדַּק אַבְטָחָה  security audit    מִ

הבקרה - כדי לבחון את נאותוּת כללי, כת עיבוד נתונים ושל פעילויותסקר לא תלוי ובחינה של רשומות מער

כדי לגלות , הקיימת והנהלים התפעוליים האבטחה- מדיניותכדי להבטיח עמידה בדרישות , של המערכת

 .האבטחה ובנהלים- במדיניות, פגיעות באבטחה וכדי להמליץ על השינויים המתחייבים בבקרה
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08.01.06   08.01.06 
דִי טָחָהמְ  security policy    נִיּוּת אַבְ

 .אבטחת מחשביםתוכנית או דרך פעולה שנוקטים לצורך 
  

08.01.07   08.01.07 
תוּנִים  data integrity    כְּלִילוּת נְ

 .תכונת ההשתמרות של דיוק הנתונים ולכידותם ללא תלות בשינויים הנעשים
  

08.01.08 
  08.01.08 

צִים בָ גָנַת קְ  file protection    הֲ
הסגלה , טכניים או פיזיים נאותים להגנה על קובץ מפני גישה, המימוש של אמצעים מִנהליים

(modification) או מחיקה ללא הרשאה. 
  

08.01.09   08.01.09 
 confidentiality    חִסָּיוֹן

, מורשים- לאהמציינת באיזו מידה הנתונים אינם זמינים או אינם נחשפים לאנשים , תכונה של נתונים

 .מורשות אחרות- מורשים או ליישויות לא- לתהליכים לא
  

08.01.10   08.01.10 
מָקוֹר  accountability    יִחוּס לְ

 .תכונה המבטיחה שיהיה אפשר לייחס פעולות של ישות באופן ייחודי אל אותה ישות
  

08.01.11   08.01.11 
 authentication    )של טענת זהות(אִמּוּת 

 .שבה מאמתים את טענת הזהות של ישותהפעולה 
  

08.01.12   08.01.12 
 message authentication    אִמּוּת מְסָרִים

 .ושהמסר לא השתנה במעבר, שמסר נשלח על ידי היוזם המשוער לנמען המיועד אימות
  

08.01.13   08.01.13 
  authentication information    מֵידַע אִמּוּת

 .טענת הזהות של ישותמידע המשמש לתיקוף 
  

08.01.14   08.01.14 
מָנָה י הַאֲ תוּנֵ  credentials    נְ

 .נתונים המועברים לביסוס טענת הזהות של ישות
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08.01.15   08.01.15 
י אִמּוּת תוּנֵ  authentication exchange    חִלּוּף נְ

 .מנגנון שנועד להבטיח את הזהות של ישות באמצעות חילופי מידע
  

08.01.16   08.01.16 
 authorization    הַרְשָׁאָה

 .הענקת זכויות הכוללת הענקת גישה המבוססת על זכויות גישה
  

08.01.17   08.01.17 
מִינוּת  availability [in computer security]    זְ

המציינת כי הם נגישים ושמישים על פי דרישת , התכונה של נתונים או של משאבים - באבטחת מחשבים 

 .ות מורשיתיש
  

08.01.18   08.01.18 
עָדָה תְ  certification [in computer security]    הַ

עומדת בדרישות , כולה או חלקה, נוהל שבו צד שלישי מאשר כי מערכת עיבוד נתונים - באבטחת מחשבים 

 .האבטחה
  

08.01.19   08.01.19 
 security clearance    הֶתֵּר אַבְטָחָה

clearance 
 .מסוימת או ברמה נמוכה ממנה אבטחה- רמתהוענקה ליחיד לגשת לנתונים או למידע ברשות ש
  :הערה

  .סיווג בטחוני: מונח מקביל

  

08.01.20   08.01.20 
 security level    רָמַת אַבְטָחָה

 היתר האבטחהשל עצם או את  רגישותהמייצג את ה, קטגוריית אבטחהמִדרגי עם  סיווג אבטחהצירוף של 

 .טשל פר
  

08.01.21   08.01.21 
בְטַחַת סְגוּרָה בִיבָה מְאֻ  closed-security environment    סְ

להגנה ) בקרות תצורה וכדומה, היתרי אבטחה, הרשאותבאמצעות (סביבה שבה ניתנת תשומת לב מיוחדת 

 .על נתונים ומשאבים מפני פעולות הנעשות בשוגג או במזיד
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08.01.22   08.01.22 
בִיבָ  בְטַחַת פְּתוּחָהסְ  open-security environment    ה מְאֻ

סביבה שבה ההגנה על נתונים ועל משאבים מפני פעולות הנעשות בשוגג או במזיד מושגת באמצעות נוהלי 

 .תפעול רגילים
  

08.01.23   08.01.23 
טִיּוּת רָ  privacy    פְּ

חוקי של - ראוי או לא- זו נובעת מאיסוף לאכשחדירה , החופש מחדירה לחיים ולעניינים הפרטיים של פרט

 .בין שנעשה בהם שימוש ובין שלא, נתונים על הפרט
  

08.01.24   08.01.24 
תּוּחַ סִכּוּנִים   נִ

רָכַת סִכּוּנִים עֲ   הַ

  risk analysis 

risk assessment 
ת המערכת לאותם האיומים על אותם נכסים ופגיעוּ, דרך שיטתית לזיהוי הנכסים של מערכת עיבוד נתונים

 .איומים
  

08.01.25   08.01.25 
בָּלַת סִכּוּנִים  risk acceptance    קַ

 .בדרך כלל מנימוקים טכניים או מנימוקי עלות, החלטה ניהולית לקבל מידת סיכון מסוימת
  

08.01.26   08.01.26 
גִישׁוּת  sensitivity    רְ

 .די לציין את הצורך בהגנהכ, מידת החשיבות המיוחסת למידע על ידי בעל המידע
  

08.01.27   08.01.27 
רֶכֶת עֲ  system integrity    כְּלִילוּת מַ

- הממלאת את מטרתה התפעולית בעוד היא מונעת בעד משתמשים לא, האיכות של מערכת עיבוד נתונים

אויים מורשים לבצע שינויים או להשתמש במשאבים וגם מונעת בעד משתמשים מורשים לבצע שינויים לא ר

 .או להשתמש שימוש לא ראוי במשאבים
  

08.01.28   08.01.28 
תּוּחַ אִיּוּמִים  threat analysis    נִ

 .בחינה של פעולות ואירועים העלולים להשפיע לרעה על מערכת עיבוד נתונים
  

08.01.29   08.01.29 
הֵימָנָה רֶכֶת מַחְשֵׁב מְ עֲ  trusted computer system    מַ

נאותה כדי לאפשר למשתמשים בעלי זכויות גישה שונות  אבטחת מחשביםנתונים המספקת  מערכת עיבוד

 .זמנית לנתונים- שונים גישה בו קטגוריית אבטחהואבטחה  היתרולבעלי 
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08.01.30   08.01.30 
 subject [in computer security]    נוֹשֵׂא

 .ישות פעילה היכולה לגשת לעצמים - באבטחת מחשבים 
  :דוגמה

 .תהליך שמעורב בו ביצוע של תוכנית
  :הערה

  .נושא יכול לגרום לזרימת מידע בין עצמים או לשינוי המצב של מערכת עיבוד נתונים

  

08.01.31   08.01.31 
  עֶצֶם

קְט   אוֹבְּיֵ

  object [in computer security] 

 .ישות שהגישה אליה מבוקרת - באבטחת מחשבים 
  :דוגמות

 .הנאספים ומתוחזקים, נתונים אודות אדם; בזיכרון ראשי שטח; תוכנית; קובץ
  

08.01.90   08.01.90 
תוּנִים רְכוֹת עִבּוּד נְ עַ  data processing system security   אַבְטָחַת מַ

אמצעי הבטיחות הטכנולוגיים והמִנהליים שננקטו ויושמו במערכת עיבוד נתונים כדי להגן על המשאבים ועל 

 .עולות הרסניות המבוצעות בשוגג או במזידהנתונים מפני פ
  

08.01.91   08.01.91 
רְכוֹת מֵידָע עַ  information system security   אַבְטָחַת מַ

אמצעי הבטיחות הטכנולוגיים והמִנהליים שננקטו ויושמו במערכת מידע כדי להגן על המשאבים ועל 

 .דהנתונים מפני פעולות הרסניות המבוצעות בשוגג או במזי
  

  

  

  

08.02  

  Classification of information  סיווג מידע

  

08.02.01   08.02.01 
וּוּג אַבְטָחָה  security classification    סִ

 .יחד עם ציון דרגת ההגנה, החלטה על רמת ההגנה המיוחדת הנדרשת לגישה לנתונים או למידע
  :דוגמות

 .שמור, סודי, סודי ביותר
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08.02.02   08.02.02 
יֹש גִ  sensitive information    מֵידָע רָ

הריסתו או אובדנו יגרמו נזק , שינויו, שכן חשיפתו, על פי קביעת מי שרשאי לקבוע, מידע שחייב להיות מוגן

 .מוחשי למישהו או למשהו
  

08.02.03   08.02.03 
גוֹרְיַת אַבְטָחָה  security category    קָטֵ

המשמשת לבקרה מעודנת יותר של גישה לנתונים מבקרה המושגת , גישמִדרגית של מידע ר- הקבצה לא

 .מִדרגי בלבד אבטחה סיווגבאמצעות 
  :דוגמות

  ".רפואי- סודי", "אישי- סודי"

  

08.02.04   08.02.04 
 compartmentalization    מִדּוּר

 .כוניםשלכל אחד מהם בקרת אבטחה נפרדת לצורך הפחתת סי, חלוקת הנתונים לתחומים מבודדים
  :דוגמה

כשלכל תחום כזה הגנת , לתחומי מידע המתאימים לפרויקטי המשנה שלו, המתייחס לפרויקט ראשי, חלוקת המידע

 .כדי למנוע חשיפה של הפרויקט בשלמותו, אבטחה נפרדת
  

08.02.05   08.02.05 
ן רַב קֵ תְ  multilevel device    רָמוֹת- הֶ

או יותר ללא יצירת סיכון לפגיעה  רמות אבטחהנתונים של שתי  זמנית-יחידה תפקודית המסוגלת לעבד בו

 .אבטחת מחשביםב
  

08.02.06   08.02.06 
ן חַד קֵ תְ תִי- הֶ מָ  single-level device    רָ

 .אחת בלבד רמת אבטחהיחידה תפקודית המסוגלת לעבד בזמן מסוים נתונים של 
  

  

08.03 
 Cryptographic techniques    טכניקות הצפנה

 
08.03.01   08.03.01 

פְיָה רַ רִיפְּטוֹגְ   קְ

פָּנָה צְ הַ   תּוֹרַת הַ

  cryptography 

את האמצעים ואת השיטות להמרה של נתונים כדי להסתיר את תוכנם , התחום המדעי הכולל את העקרונות

 .מורשה בהם או שינוי סמוי שלהם- למנוע שימוש לא, הסמנטי
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08.03.02   08.03.02 
פָּנָה צְ  encryption    הַ

encipherment 
 .ההמרה המוצפנת של נתונים

  :הערות

  .התוצאה של ההצפנה היא תמליל מוצפן. 1

  ".פענוח"התהליך ההפוך נקרא . 2

  .הפיכה- הצפנה לא, הצפנה סימטרית, ע הצפנת מפתח ציבורי"ע. 3

  

08.03.03   08.03.03 

פָּנָה לֹא צְ   הֲפִיכָה-הַ

פָּנָה חַד צְ וּוּנִית- הַ   כִּ

  irreversible encryption 

irreversible encipherment 

one-way encryption 
 .שאי אפשר לשחזר ממנו את הנתונים המקוריים, המפיקה תמליל מוצפן הצפנה
  :הערה

הפיכה ושומרים -מצפינים סיסמה בשיטת הצפנה לא, לדוגמה). של טענת זהות(הפיכה משמשת לאימות -הצפנה לא

. ושתי המחרוזות של התמליל המוצפן יושוו, יסמה שתוצג מאוחר יותר תוצפן באותה שיטהס. את התמליל המוצפן

 .הסיסמה השנייה שהוצגה היא נכונה, אם המחרוזות זהות
  

08.03.04   08.03.04 
עְנוּחַ   decryption    פִּ

decipherment 
 .שחזור הנתונים המקוריים מתמליל מוצפן

  :הערה

 .פענוח יחיד אינו יכול להפיק מתוכו את התמליל הפשוט המקורי, וצפן פעם שנייהכאשר מצפינים את התמליל המ
  

08.03.05   08.03.05 
פָּנָה צְ רֶכֶת הַ עֲ   cryptographic system    מַ

ciphersystem  

cryptosystem 
 .פענוחאו ל הצפנההמשמשים יחד אמצעי ל, הציוד והטכניקות הנִלוות, ההתקנים, המסמכים

  

08.03.06   08.03.06 
פָּנָה צְ תּוּחַ הַ  cryptanalysis    נִ

תמליל כדי לחלץ מידע רגיש כ, או של שני האחרונים, ושל הקלט או הפלט שלה הצפנה- מערכתהניתוח של 

 .פשוט
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08.03.07   08.03.07 
מְלִיל פָּשׁוּט  plaintext    תַּ

cleartext 
 .פענוחנתונים שמשמעותם המילולית מובנת ללא צורך ב

  

08.03.08   08.03.08 
ן פָּ צְ מְלִיל מֻ  ciphertext    תַּ

 .פענוחנתונים מוצפנים שמשמעותם המילולית אינה מובנת ללא 
  

08.03.09   08.03.09 
 key [in computer security]    מַפְתֵּחַ 

 .פענוחאו ה הצפנהמחרוזת סיביות המנחה את פעולות ה - באבטחת מחשבים 
  

08.03.10   08.03.10 
טִימַ  רָ תֵּחַ פְּ  private key    פְ

 .המיועד לשימושו הבלעדי של בעליו מפתח פענוח
  

08.03.11   08.03.11 
בּוּרִי תֵּחַ צִ פְ  public key    מַ
 מפתח הפרטיהמיועד לשימושה של ישות כלשהי לצורך תקשורת מוצפנת עם הבעלים של ה מפתח פענוח

 .המתאים
  

08.03.12   08.03.12 
פָּנַת מַ  צְ בּוּרִיהַ תֵּחַ צִ   פְ

פָּנָה אַסִימֶטְרִית צְ   הַ

  public key cryptography 

asymmetric cryptography 
 .פענוחו הצפנההמתאים לו לצורך  פרטי מפתחו מפתח ציבורישבה משמשים  הצפנה
  :הערה

 .ולהפך, חייבים להשתמש במפתח הפרטי המתאים לפענוח, כאשר משתמשים במפתח ציבורי להצפנה
  

08.03.13   08.03.13 
פָּנָה סִימֶטְרִית צְ  symmetric cryptography    הַ

 .פענוחו הצפנהלצורך  מפתחשבה משתמשים באותו  הצפנה
  

08.03.14   08.03.14 
תֵּחַ סוֹדִי פְ  secret key    מַ

 .פענוחוהצפנה לצורך , המיועד לשימוש של מספר עמיתים מוגבל מפתח
  



)2001( 8חלק  1080י "ת  

 

11 

 

08.03.15   08.03.15 
 transposition    לוּףשִׁחְ 

 .על פי סכמה מסוימת, המסדרת מחדש סיביות או תווים הצפנה
  :הערה

 ".תמליל מוצפן בשחלוף"התמליל המוצפן ייקרא 
  

08.03.16   08.03.16 
 substitution    הַחְלָפָה
זות המחליפה מחרוזות של סיביות או מחרוזות של תווים במחרוזות אחרות של סיביות או במחרו הצפנה

 .אחרות של תווים
  :הערה

  ".תמליל מוצפן בהחלפה"התמליל המוצפן ייקרא 

  :דוגמה

 .ש"צופן אתב
  

08.04  

  Access control  בקרת גישה

  

08.04.01   08.04.01 
קָּרַת גִּישָׁה  access control    בַּ

וכי , יבוד נתוניםכי רק ישויות מורשות יוכלו לגשת אל משאבי מערכת ע, האמצעים הננקטים כדי להבטיח

 .גישה זו תבוצע רק בדרכים מורשות
  

08.04.02   08.04.02 
קָּרַת גִּישָׁה שִׁימַת בַּ  access control list    רְ

access list 

ACL [abb] 
 .לרבות זכויות הגישה שלהן, רשימת ישויות המורשות לגשת למשאב

  

08.04.03   08.04.03 
גוֹרְיַת גִּישָׁה  access category    קָטֵ

 .קטגוריה שאפשר לשייך לה ישויות בהתאם למשאבים שהן מורשות להשתמש בהם
  

08.04.04   08.04.04 
 access level    רָמַת גִּישָׁה

 .רמת ההרשאה הנדרשת מיישות כדי לגשת למשאב מוגן
  



 )2001( 8חלק  1080י "ת

 

 12

08.04.05   08.04.05 
כוּת גִּישָׁה  access right    זְ

 .סוים לצורך ביצוע פעולה מוגדרתלגשת לעצם מ נושאההיתר המוענק ל
  :דוגמה

 .ההיתר לקרוא קובץ אך לא לכתוב בו
  

08.04.06   08.04.06 
 access permission    הֶתֵּר גִּישָׁה

 .לעצם מסוים, נושאמכלול זכויות הגישה של 
  

08.04.07   08.04.07 
 access period    תְּקוּפַת גִּישָׁה

 .מסוימת גישה- זכותפרק הזמן שבו תקֵפה 
  

08.04.08   08.04.08 
 access type [in computer security]    סוּג גִּישָׁה

 .זכות גישה סוג הפעולה המצוין על ידי - באבטחת מחשבים 
  :דוגמות

 .יצירה, מחיקה, הסגלה, סיפוח, ביצוע, כתיבה, קריאה
  

08.04.09   08.04.09 
רְטִיס  ticket [in computer security]    כַּ

 .שיש למחזיק בה לצורך גישה לעצם, אחת או יותר זכות גישהייצוג של  - אבטחת מחשבים ב
  :הערה

 .היתר גישההכרטיס מייצג 
  

08.04.10   08.04.10 
כֹלֶת  capability [in computer security]    יְ

ים לאותם המורש סוגי הגישהושל קבוצת , ייצוג הזיהוי של עצם או של מחלקת עצמים - באבטחת מחשבים 

 .עצמים
  :הערה

 .אפשר לממש יכולת באמצעות כרטיס
  

08.04.11   08.04.11 
כוֹלוֹת שִׁימַת יְ  capability list    רְ

 .של הנושא לכל העצמים הגישה- סוגיהמזהָה את כל , נושארשימה מסומכת ל
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08.04.12   08.04.12 
 identity authentication    אִמּוּת זֶהוּת
 identity validation וּתתִּקּוּף זֶה

 .המאפשרים למערכת עיבוד נתונים לזַהות ישויות, ביצוע מבחנים
  :דוגמות

 .בידוק סיסמות או אסימוני זהות
  

08.04.13   08.04.13 
 identity token    אֲסִימוֹן זֶהוּת

 .אימות זהותהתקן המשמש ל
  :דוגמות

 .מפתח מתכת, כרטיס חכם
  

08.04.14   08.04.14 
 password    סְמָהסִ 

 .אימות זהותמחרוזת תווים המשמשת כמידע ל
  

08.04.15   08.04.15 
כוּת סַף  minimum privilege    זְ

 .רק לאותן זכויות שהנושא זקוק להן לביצוע משימות מורשות נושאשל  זכויות הגישההגבלת 
  

08.04.16   08.04.16 
דַעַת ךְ לָ רֶ צֹּ  need-to-know    הַ
, המבקש לדעת מידע רגיש כלשהו המיוצג על ידי נתונים אלה, קת של נמען המיועד לקבל נתוניםדרישה מוצד

 .לגשת אליו או להחזיק בו
  

08.04.17   08.04.17 
קָּרַת גִּישָׁה לוֹגִית  logical access control    בַּ

 .המתייחסים לנתונים או למידע, גישה בקרתהשימוש במנגנונים ל
  :דוגמה

 .יסמההשימוש בס
  

08.04.18   08.04.18 
קָּרַת גִּישָׁה פִיזִית  physical access control    בַּ

 .בקרת גישההשימוש במנגנונים פיזיים ל
  :דוגמה

 .החזקת המחשב בחדר נעול
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08.04.19   08.04.19 
בְטַחַת גִּישָׁה רֶכֶת מְאֻ עֲ  controlled access system    מַ

CAS [abb]  
 .פיזית בקרת גישה (automation)מצעים לאִטמוט מערכת המוגנת בא

  :דוגמות

 . בכרטיסים חכמים או בחיישנים ביומטריים, שימוש בתגים בעלי פס מגנטי
  

08.04.20   08.04.20 
רִיאָה  read access    גִּישַׁת קְ

 .המתירה קריאת נתונים גישה-זכות
  

08.04.21   08.04.21 
תִיבָה  write access    גִּישַׁת כְּ

 .המתירה כתיבת נתונים גישה-זכות
  :הערה

 .מחיקה או יצירה של נתונים, הסגלה, כתיבה עשויה גם להתיר סיפוח- גישת
  

08.04.22   08.04.22 
הֶה מִשְׁתַּמֵּשׁ  user ID    מְזַ

 user identification 
 .שבהם משתמשת מערכת עיבוד נתונים לזיהוי משתמש, מחרוזת תווים או דגם

  

08.04.23   08.04.23 

רוֹפִיל מִשְׁתַּמֵּשׁ   user profile (1)    (1)פְּ
 .בקרת גישההמשמש בדרך כלל ל, תיאור משתמש

  :הערה

 .זכויות גישה ומאפיינים אחרים, סיסמה, שם משתמש, פרופיל משתמש עשוי לכלול נתונים כגון מזהה משתמש
  

08.04.24   08.04.24 

רוֹפִיל מִשְׁתַּמֵּשׁ   user profile (2)    (2)פְּ
 .המאפשר גילוי חריגים בפעילותו, דגם פעילות של משתמש
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08.05 

 Security violations פריצות אבטחה

 
08.05.01   08.05.01 

מַחְשֵׁב גִיעָה בְּ  computer abuse    פְּ
המשפיעה על האבטחה של מערכת עיבוד נתונים או מערבת , מורשית המבוצעת בשוגג או במזיד- פעילות לא

 .אותה
  

08.05.02   08.05.02 
בִי שְׁ  computer crime    פֶּשַׁע מַחְ

 .פשע המבוצע באמצעות מערכת עיבוד נתונים או רשת מחשבים
  :הערה

  המבוסס על  ( 1997משנת  1חלק  1080י "ישראלי תהגדרה זו היא גרסה מעודכנת של ההגדרה בתקן ה

ISO/IEC 2382-1  1993משנת.( 

  

08.05.03   08.05.03 
 computer fraud    הוֹנָאָה מַחְשְׁבִית 

 .תרמית המבוצעת באמצעות מערכת עיבוד נתונים או רשת מחשבים
  

08.05.04   08.05.04 
 threat    אִיּוּם

 .ביםאבטחת מחשהפרה פוטנציאלית של 
  :הערה

 .1ראו ציור 
  

08.05.05   08.05.05 
יל עִ יּוּם פָּ  active threat    אִ

 .מורשה במצבה של מערכת עיבוד נתונים- לבצע שינוי מכוון לא איוםכל 
  :דוגמה

 .התחזות או מניעת שירות, תחיבה של מסרי שווא, איום שתוצאותיו עלולות להיות שינויים במסרים
  

08.05.06   08.05.06 
בִיל  passive threat    אִיּוּם סָ

 .בחשיפת מידע בלי לשנות את מצבה של מערכת עיבוד הנתונים איום
  :דוגמה

 .איום שתוצאותיו עלולות להיות חשיפה של מידע רגיש על ידי לכידת נתונים משודרים
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08.05.07   08.05.07 
רְצָה  flaw [in computer security]    פִּ

loophole 
 .המאפשרת לעקוף מנגנוני הגנה או לנטרלם, השמטה או התעלמות, הרשאהשגיאת  - מחשבים באבטחת 

  

08.05.08   08.05.08 
גִיעוּת  vulnerability    פְּ

 .במערכת עיבוד נתונים פִּרצהחולשה או 
  :הערות

  .סיכוןנוצר , איוםכאשר פגיעות מתקשרת ל. 1

 .1ראו ציור . 2
  

08.05.09   08.05.09 
 risk    ןסִכּוּ

 .מסוימת של מערכת עיבוד נתונים פגיעוּתמסוים ינצל  איוםהאפשרות ש
  :הערה

 .1ראו ציור 
  

08.05.10   08.05.10 
יעַת  denial of service    שֵׁרוּת מְנִ

 .מניעת גישה מורשית למשאבים או השהיית פעולות קריטיות מבחינת הזמן
  

08.05.11   08.05.11 
כָּנָ  סַ מָדָה בְּ עֲ  compromise    ההַ

נהרסו או נעשו זמינים לגישת , שייתכן שגרמה לכך שתוכניות או נתונים שונו, אבטחת מחשביםהפרת כללי 

 .מורשות- ישויות לא
  :  הערה

 .1ראו ציור 
  

08.05.12   08.05.12 
ן  דָ  loss    ]אובדן: קרי[אָבְ

 .העמדה בסכנהמדד כמותי של נזק או חסר שנגרמו בשל 
  :הערה

 .1ציור ראו 
  

08.05.13   08.05.13 
 exposure    חֲשִֹיפָה

 .מסוימת של מערכת עיבוד נתונים פגיעותמסוימת תנצל  תקיפההאפשרות כי 
  :הערה

 .1ראו ציור 
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08.05.14   08.05.14 
ן כֵּ סַ  compromising emanation    דֶּלֶף מְ

 .ת מידע רגיש בעת העיבוד או השידורעלולים לגלו, ושאם יילכדו וינותחו, אותות הנפלטים ללא כוונה
  :דוגמות

 .פליטה אלקטרומגנטית, פליטה אקוסטית
  

08.05.15   08.05.15 
 disclosure    גִּלּוּי

 .מורשות- הגורמת לנתונים להיות זמינים לגישת ישויות לא, אבטחת מחשביםהפרת כללי 
  

08.05.16   08.05.16 
דִירָה  penetration    חֲ

 .ת למערכת עיבוד נתוניםמורשי- גישה לא
  :הערה

 .1ראו ציור 
  

08.05.17   08.05.17 
רִיצָה  breach    פְּ

 חדירההעלולים לאפשר , שנתגלו או שלא נתגלו, אבטחת מחשביםעקיפה או נִטרול של כמה רכיבים ב

 .למערכת עיבוד נתונים
  :הערה

 .1ראו ציור 
  

08.05.18   08.05.18 
ירַת רְשָׁתוֹת  network weaving    שְׁזִ

כדי להשיג גישה למערכת עיבוד נתונים ללא , העושה שימוש ברשתות תקשורת שונות חדירה- טכניקת

 .ועקיבה לאחור גילויאפשרות 
  

08.05.19   08.05.19 
 attack    תְּקִיפָה

 .אבטחת מחשביםניסיון לפגוע ב
  :דוגמות

 .חידור, לוגיקה זדונית
  :הערה

  .1ראו ציור 

 
08.05.20   08.05.20 

לִיטִית  analytical attack    תְּקִיפָה אָנָ
  cryptanalytical attack 

 .בשיטות אנליטיות מפתחניסיון לפצח צופן או למצוא 
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  :דוגמות

 .חיפוש פרצות באלגוריתם הצפנה, ניתוח סטטיסטי של דגמים
  :הערה

 .מנוגד לתקיפה כוחנית
  

08.05.21   08.05.21 
מְלִיל ן תְּקִיפַת תַּ פָּ צְ  ciphertext-only attack    מֻ

 .בלבד תמליל מוצפןשבה מנתח צפנים מחזיק ב תקיפה אנליטית
  

08.05.22   08.05.22 
דוּעַ  מְלִיל פָּשׁוּט יָ  known-plaintext attack    תְּקִיפַת תַּ

 .ןתמליל המוצפהמתאים ל תמליל פשוטשבה מנתח צפנים מחזיק בכמות משמעותית של  תקיפה אנליטית
  

08.05.23   08.05.23 
בְחָר מְלִיל פָּשׁוּט נִ  chosen-plaintext attack    תְּקִיפַת תַּ

תמליל ולבחון את ה תמליל פשוטמוגבל של מסרי - שבה מנתח צפנים יכול להגיש מספר לא תקיפה אנליטית

 .המתאים מוצפןה
  

08.05.24   08.05.24 
 exhaustive attack    תְּקִיפַת הַתָּשָׁה

 brute-force attack    כּוֹחָנִית קִיפָהתְּ 
 .מפתחותאו  סיסמותבשיטת נסייה וטעייה על ידי הזנת ערכים אפשריים של  אבטחת מחשביםניסיון לפרוץ 

  :הערה

 .מנוגד לתקיפה אנליטית
  

08.05.25   08.05.25 
 eavesdropping    צִתּוּת

 .מורשית של דלף נושא מידע- לכידה לא
  

08.05.26   08.05.26 
 wiretapping    חִדּוּר

 .לשנות או להחדיר נתונים, גישה מחתרתית לחלק מסוים של מעגל נתונים כדי להשיג
  

08.05.27   08.05.27 
עִיל  active wiretapping    חִדּוּר פָּ

 .כדי לשנות או להחדיר נתונים חידור
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08.05.28   08.05.28 
בִיל  passive wiretapping    חִדּוּר סָ

 .כדי להשיג נתונים חידור
  

08.05.29   08.05.29 
תְחַזּוּת  masquerade    הִ

 .מורשית- המצב שבו ישות מתחזה לישות אחרת כדי להשיג גישה לא
  

08.05.30   08.05.30 
תַּנְּנוּת  piggyback entry    הִסְ
 .מורשית למערכת עיבוד נתונים באמצעות חיבור חוקי של משתמש מורשה- גישה לא

  

08.05.31   08.05.31 
דַּנֵּב זְ  tailgate [v]    הִ

 .מורשית על ידי מעבר בדלת מאובטחת יחד עם אדם מורשה- השיג גישה פיזית לא
  

08.05.32   08.05.32 
 scavenge [v]    חִטֵּט

 .מידע רגישחיפש ללא הרשאה בשיירי נתונים כדי להשיג 
  

08.05.33   08.05.33 
רִים עֱ  spoof [v]    הֶ

 .או משאב) כגון מצותת(צופה , ל כדי להונות משתמשפע
  

08.05.34   08.05.34 
 aborted connection    חִבּוּר נָטוּשׁ

 .חיבור שלא נותק כהלכה
  :הערה

 .מורשית- חיבור נטוש עלול לאפשר לישויות אחרות גישה לא
  

08.05.35   08.05.35 
 failure access    גִּישַׁת כֶּשֶׁל

והנגרמת כתוצאה מכשל , המתבצעת בדרך כלל בטעות, ת לנתונים במערכת עיבוד נתוניםמורשי- גישה לא

 .בחומרה או בתוכנה
  

08.05.36   08.05.36 
ין נִיסָה בֵּ וִּים- כְּ קַּ  between-the-lines entry    הַ

שאינו פעיל , לתוך ערוץ העברת נתונים חידור פעילמורשה באמצעות - גישה שהושגה על ידי משתמש לא

 .רגעית והמחובר למשאב של משתמש חוקי
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08.05.37   08.05.37 
כֹּדֶת  trapdoor    מַלְ

שאפשר , הנוצר בדרך כלל לשם ניסוי ולשם אבחון תקלות ותיקונן, מנגנון סמוי של תוכנה או חומרה

 . אבטחת מחשביםלהשתמש בו לעקיפת 
  

08.05.38   08.05.38 
 maintenance hook    קֶרֶס תִּחְזוּק

והיכולה לאפשר כניסה לתוכנית , תוכנה המאפשרת תחזוקה נוחה ופיתוח של תכונות נוספות לכודתמ

 .בנקודות לא רגילות או בלי בידוק רגיל
  

08.05.39   08.05.39 
רָפָה צְ  aggregation    הַ
 .על ידי איסוף והתאמה של מידע רגיש פחות מידע רגישרכישת 

  

08.05.40   08.05.40 
 linkage [in computer security]    אִחוּי

 fusion 
הצירוף המכוון של נתונים או מידע של כמה מערכות עיבוד נתונים כדי לגזור מהם  - באבטחת מחשבים 

 .מידע מוגן
  

08.05.41   08.05.41 
עֲבוּרָה תּוּחַ תַּ  traffic analysis    נִ

 .הסקת מידע מתוך תצפיות על זרימת התעבורה
  :דוגמות

 .כיוון ושכיחות של התעבורה, כמות, היעדרות, וכחותניתוח נ
  

08.05.42   08.05.42 
תוּנִים  data corruption    הַשְׁחָתַת נְ

 .כלילות הנתוניםפגיעה בשוגג או במזיד ב
  

08.05.43   08.05.43 
צָפָה  flooding    הֲ

 .הגורמת למניעת שירות, הזרמה בשוגג או במזיד של כמות נתונים גדולה
  

08.05.44   08.05.44 
גּוּעַ   contamination    נִ

לתוך נתונים ברמת סיווג אבטחה , מסוימת קטגוריית אבטחהמסוים או ב אבטחה סיווגהחדרה של נתונים ב

 .נמוכה יותר או השייכים לקטגוריית אבטחה אחרת
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08.05.45   08.05.45 
שָׁאִי  covert channel    עָרוּץ חֲ

 .מדיניות האבטחהי לשמש להעברת נתונים באופן המפר את העשו, ערוץ העברת נתונים
  

08.05.46   08.05.46 
דוֹנִית   לוֹגִיקָה זְ

דוֹנִית כְנִית זְ   תָּ

  malicious logic 

 .מורשית או מזיקה- ושנועדה לביצוע פעולה לא, בקושחה או בתוכנה, תוכנית שמומשה בחומרה
  :דוגמות

 .עתתול, וירוס, סוס טרויאני, פצצה לוגית
  

08.05.47   08.05.47 
ירוּס   וִ

גִיף   נְ

  virus 

המופעל כאשר התוכנית , תוכנית המפיצה את עצמה על ידי שיכון עותק של עצמה לתוך תוכנית אחרת

 .האחרת מופעלת
  :הערה

 .וירוס גורם לעִתים קרובות נזק או מטרד ועלול להיות מוזנק על ידי אירוע כגון הופעת תאריך שנקבע מראש
  

08.05.48   08.05.48 
עַת  worm    תּוֹלַ

 .היכולה להפיץ את עצמה ברחבי מערכת עיבוד נתונים או רשת מחשבים, תוכנית העומדת בפני עצמה
  :הערה

 .תולעים מעוצבות בדרך כלל כך שיצרכו משאבים זמינים כגון מרחב אחסון וזמן עיבוד
  

08.05.49   08.05.49 
י  Trojan horse    סוּס טְרוֹיָאנִ

 .מורשים של נתונים- זיוף או הרס לא, המאפשרת איסוף לוגיקה זדוניתהמכילה , תוכנית תקינה למראית עין
  

08.05.50   08.05.50 
דַּק  bacterium    חַיְ

תַּב שַׁרְשֶׁרֶת כְ  chain letter    מִ
 .תוכנית המפיצה את עצמה באמצעות הדואר האלקטרוני לכל אחד ברשימת תפוצה של כל נמען

  

08.05.51   08.05.51 
צָצָה לוֹגִית  logic bomb    פְּ

 .כשהיא מוזנקת על ידי מצב מסוים של המערכת, הגורמת נזק למערכת עיבוד מידע לוגיקה זדונית
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08.05.52   08.05.52 
ן  מַ צְצַת זְ מַן: נכון גם[פִּ צָצַת זְ  time bomb    ]פְּ
 .המופעלת במועד שנקבע מראש פצצה לוגית

  

  

08.06 
 Protection of sensitive information הגנת מידע רגיש

  

08.06.01   08.06.01 
 verification    אִמּוּת

 .עיבוד או תוצאה עם דרישות או מפרטים מתאימים, השוואת פעילות
  :  דוגמות

 .או השוואת קוד יעד עם קוד מקור ,השוואת מפרט עם מודל מדיניות אבטחה
  

08.06.02   08.06.02 
תוּנִים גָנַת נְ  data protection    הֲ

 .מורשית לנתונים-כדי למנוע גישה לא, טכניים או פיזיים נאותים, מימוש אמצעים מִנהליים
  :הערה

  המבוסס על( 1997משנת  1חלק  1080י "הגדרה זו היא גרסה מעודכנת של ההגדרה בתקן הישראלי ת

ISO/IEC 2382-1  1993משנת.( 
  

08.06.03   08.06.03 
גֶד עִי נֶ צָ מְ  countermeasure    אֶ

 .של מערכת פגיעותשנועדו למזער את ה, טכניקה או אמצעי אחר, נוהל, התקן, פעולה
  

08.06.04   08.06.04 
בְטַח כֶּשֶׁל  failsafe [in computer security]    מְאֻ

 .מתייחס למניעה של נטילת סיכונים במקרה של כשל במערכת –באבטחת מחשבים 
  

08.06.05   08.06.05 
תוּנִים   data validation    תִּקּוּף נְ

 .שלמים או עונים לקריטריונים מוגדרים, התהליך המשמש לקבוע אם הנתונים מדויקים
  :הערה

 .בידוק סבירות ובידוק גבולות, מבחן מַפתח בידוק, בידוק שלמות, בידוק תסדיר: תיקוף נתונים עשוי לכלול
  

08.06.06   08.06.06 
דָה קְלָ  keystroke verification    אִמּוּת הַ

 .על ידי הקלדה חוזרת של אותם נתונים, הדיוק של רישום הנתונים אימות
  



)2001( 8חלק  1080י "ת  

 

23 

 

08.06.07   08.06.07 
תִיב בִּקֹּרֶת  audit  trail [in computer security]    נְ

 .אבטחה ביקורתנתונים שנאספו כדי לשמש ל - באבטחת מחשבים 
  

08.06.08   08.06.08 
טִיּוּת רָ גָנַת פְּ  privacy protection    הֲ

 .פרטיותאמצעים להגנה על ה
  :הערה

 .צירוף ועיבוד של נתונים אישיים, הגנת נתונים ומגבלות לגבי איסוף: אמצעים אלה כוללים
  

08.06.09   08.06.09 
תִית רָ פְ תִימָה סִ  digital signature    חֲ

 .נמען המסר לאמת את מקור המסרנתונים המוספים למסר ומאפשרים ל
  

08.06.10   08.06.10 
תִית רָ פְ עֲטָפָה סִ  digital envelope    מַ

 .נתונים המוספים למסר ומאפשרים לנמען המיועד לאמת את כלילות תוכנו של המסר
  

08.06.11   08.06.11 
רִי  biometric    בִּיּוֹמֶטְ

-טביעת כלי, כגון טביעת אצבע, ים אישיים ייחודייםמתייחס לשימוש בתכונות מיוחדות המשקפות מאפיינ

 .כדי לתַקֵּף את זהותו של אדם, דם בעין או טביעת קול
  

08.06.12    
רִיאָה רַת קְ  call-back    הַחְזָ

    dial-back 
על פי , מנתקת את הקריאה ומחייגת אל המסוף הקורא, נוהל שבו מערכת עיבוד נתונים מזהה מסוף קורא

 .כדי לאמת את זהותו, וסכם מראשפרוטוקול מ
  

08.06.13    
קּוּי  clearing [in computer security]    נִ

קטגוריית ו סיווג אבטחהכתיבה על גבי נתונים מסווגים הכתובים על מצע נתונים בעל  - באבטחת מחשבים 

קטגוריית כך שיהיה אפשר לעשות שימוש חוזר באותו מצע נתונים בסיווג אבטחה וב, מיוחדיםאבטחה 

 .אבטחה זהים
  

08.06.14    
 sanitizing    בִּעוּר

 .רגישותוממסמך כדי להפחית את  מידע רגישהסרת 
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08.06.15    
תוּנִים שִׁיּוּרִיִּים  residual data    נְ

 .נתונים הנותרים במצע נתונים לאחר מחיקת קובץ או חלקו
  : הערה

 .מחיקה של מצע הנתונים ניתן לאחזר נתונים שיוריים כל עוד לא בוצעה
  

08.06.16    
כֻיּוֹת מְ רָדַת סַ פְ  separation of duties    הַ

כך שיחיד הפועל לבדו יכול להעמיד בסכנה רק חלק מוגבל של מערכת עיבוד , מידע רגישחלוקת האחריות ל

 .נתונים
  

08.06.17    
 entrapment    מִלְכּוּד

או כדי לבלבל פורץ , חדירהיבוד נתונים כדי לגלות ניסיונות שתילה בכוונה של פרצות גלויות במערכת ע

 . להשתמש פִּרצהבקבלת ההחלטה באיזו 
  

08.06.18    
דִירוּת ן חֲ חַ בְ  penetration testing    מִ

 .כדי לגלות אמצעים לעקיפת אבטחת מערכת המידע, בחינת התפקודים של מערכת עיבוד נתונים
  

08.06.19    
רְכ עַ בְדַּק מַ  computer-system audit    וֹת מַחְשֵׁבמִ

 .כדי להעריך את יעילותם ולהציע שיפורים, בחינת הנהלים המקובלים במערכת עיבוד נתונים
  

08.06.20    
 contingency procedure    נֹהַל חֵרוּם

 .כאשר מתרחש אירוע חריג אך צפוי, נוהל המשמש חלופה לנתיב רגיל של תהליך
  

08.06.21    
תוּנִיםאִמּ  data authentication    וּת נְ

 .כלילות נתוניםשל  אימותתהליך המשמש ל
  :דוגמות

 .האימות שתוכנית אינה נגועה בווירוסים; האימות שהנתונים שהתקבלו זהים לנתונים שנשלחו
  : הערה

 .שהוא אימות של טענת זהות, )08.01.11ראו ( authenticationאין לבלבל עם המונח 
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08.06.22    
 message authentication code    מֶסֶר- קוֹד אִמּוּת

, גם יחד מפתח סודיושל ) תמליל מוצפןאו  תמליל פשוט(מחרוזת תווים שהיא פונקצייה של נתונים 

 .אימות נתוניםהמצורפת לנתונים כדי לאפשר 
  :הערה

 .ווניתכי-מסר היא בדרך כלל פונקצייה חד- הפונקצייה המשמשת ליצירת קוד אימות

  

08.06.23    
 manipulation detection    גִּלּוּי טִפְלוּל

    modification detection 
 .בין בשוגג ובין במזיד, נוהל המשמש כדי לגלות אם שונו נתונים

  

08.06.24    
 manipulation detection code    קוֹד גִּלּוּי טִפְלוּל

    modification detection code 

MDC [abb] 
 .גילוי טִפלוּלמחרוזת תווים שהיא פונקצייה של הנתונים שאליהם היא מצורפת כדי לאפשר 

  :הערות

  .אפשר להצפין אחר כך כדי להבטיח סודיות או לאפשר אימות נתונים) נתונים וקוד גילוי טפלול(את המסר הנוצר . 1

 .הפונקצייה המשמשת ליצירת קוד גילוי טפלול חייבת להיות ציבורית. 2
  

08.06.25   08.06.25 
כַּחֲשׁוּת תְ  repudiation    הִ

 . כי לקחה חלק בתקשורת במלואה או בחלקה, הכחשה על ידי אחת הישויות שהיו מעורבות בתקשורת
  :הערה

משמעו לעִתים שאף לא אחת מבין , התכחשות- אי -  non-repudiationהמונח , בתיאור של טכניקות ומנגנונים

 .תקשורת תוכל להכחיש את חלקה בתקשורתהישויות המעורבות ב
  

08.06.26   08.06.26 
ן אַבְטָחָה נֵ סְ  security filter    מַ

 .על נתונים העוברים דרכה מדיניות אבטחההאוכפת , מערכת מחשב נאמנה
  

08.06.27   08.06.27 
 guard [in computer security]    שׁוֹמֵר

בין שתי מערכות עיבוד נתונים המתפקדות  סנן אבטחהמיחידה תפקודית המשמשת  - באבטחת מחשבים 

כדי לסנן נתונים שהמשתמש אינו רשאי לגשת , שונות או בין מסוף משתמש למסד הנתונים רמות אבטחהב

 .אליהם
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08.06.28   08.06.28 
דִי דָ  mutual suspicion    חֲשָׁד הֲ

ן ביכולת של האחרת לתפקד באופן נכון או שבהם אף לא אחת מהן נותנת אמו, יחסי גומלין בין שתי ישויות

 .באופן מאובטח לגבי מאפיין מסוים
  

08.06.29   08.06.29 
צְיָה יזַ רִ   נוֹטָ

ן מָ אֱ רְשָׁמַת נֶ   הַ

  notarization 

, המאפשר לקבל מאוחר יותר בִּטחונות לדיוק באופייני נתונים כגון תוכן, רישום נתונים אצל צד שלישי נאמן

 .המועד ומסיר, מקור
  

08.06.30   08.06.30 
עֲבוּרָה  traffic padding    רִפּוּד תַּ

י  .צופן פענוחועל  ניתוח תעבורה כדי להקשות על, נגד היוצר נתונים מזויפים במצע תמסורת הנתונים- אמצעִ
  

08.06.31   08.06.31 
ירוּס תִימַת וִ   חֲ

גִיף תִימַת נְ   חֲ

  virus signature 

ושתוכנית סריקה עשויה להשתמש בה , מסוים וירוס שותפת לכל עותק שלמחרוזת סיביות ייחודית המ

 .לגילוי נוכחותו של הווירוס
  

08.06.32   08.06.32 
טִי כְנִית אַנְ ירוּס- תָּ  anti-virus program    וִ

    vaccine program 
 .העשויה גם להציע או לבצע פעולות מתקנות, וירוסים תוכנית המיועדת לגילוי

  

  

08.07 
 Recovery of data    התאוששות נתונים

  

08.07.01   08.07.01 
תוּנִים  data restoration    שִׁקּוּם נְ

 .פעולת היצירה מחדש של נתונים שאבדו או נוגעו
  :הערה

קימום נתונים מתוך נתוני מקור או שחזור נתונים ממקורות , שיטות שיקום הנתונים כוללות העתקת נתונים מגניזה

 .חלופיים
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08.07.02   08.07.02 
תוּנִים  data reconstruction    שִׁחְזוּר נְ

  .על ידי ניתוח הנתונים המקוריים שיקום נתוניםשיטת 

 
08.07.03   08.07.03 

תוּנִים  data reconstitution    קִימוּם נְ
 .על ידי איסופם מתוך מקורות חלופיים זמינים שיקום נתוניםשיטת 

  

08.07.04   08.07.04 
בּוּי  backup procedure    נֹהַל גִּ

 .במקרה של כשל או אסון נתונים שיקוםנוהל ל
  :דוגמה

 .הכנת קובצי גיבוי
  

08.07.05   08.07.05 
בּוּי  backup file    קֹבֶץ גִּ

 .בעת הצורך שיקום נתוניםקובץ שנוצר ל
  :דוגמה

 .עותק של קובץ הנשמר באתר חלופי
  

08.07.06   08.07.06 
תְ  נִּיתהִ   אוֹשְׁשׁוּת אֲחוֹרַ

  אִשּׁוּשׁ אֲחוֹרַנִּית

  backward recovery 

 .מהדורה קודמת של נתונים על ידי שימוש במהדורה מאוחרת יותר ובנתונים הרשומים ביומן שיקום נתוני
  

08.07.07   08.07.07 
  הִתְאוֹשְׁשׁוּת קְדוֹמַנִּית

  אִשּׁוּשׁ קְדוֹמַנִּית

  forward recovery 

 .מהדורה מאוחרת של נתונים על ידי שימוש במהדורה מוקדמת יותר ובנתונים הרשומים ביומן ור נתונישחז
  

08.07.08   08.07.08 
ז נַ  archive [v]    גָּ

 .בדרך כלל לתקופה מוגדרת, ויומנים נלווים למיניהם קובצי גיבויאִחסן 
  

08.07.09   08.07.09 
יּוֹן כִ  archive file    קֹבֶץ אַרְ

 .בטיחות וכדומה, אימות, בץ שנגנז לצורכי מחקרקו
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08.07.10   08.07.10 
נוּז קֹבֶץ  archived file    גָּ

 .קובץ שעותק שלו נגנז כקובץ ארכיון
  

08.07.11   08.07.11 
 cold site    אֲתָר קַר

    shell site 
ל של מערכת עיבוד נתונים מרכז מחשבים שיש בו לכל הפחות ציוד בהיקף הדרוש לתמיכה בהתקנה ובתפעו

 .חלופית
  

08.07.12   08.07.12 
 hot site    אֲתָר חַם

 .המסוגל לספק חלופה מיידית של יכולת עיבוד נתונים, מרכז מחשבים מצויד במלואו
  

08.07.13   08.07.13 
כְנִית חֵרוּם  contingency plan    תָּ

    disaster recovery plan 
 .תגובות חירום והתאוששות לאחר אסון, וינוהלי גיבתוכנית לביצוע 

  

  

08.08 
 Copy protection    הגנת העתקה

  

08.08.01   08.08.01 
תָּקָה עְ גָנַת הַ  copy protection    הֲ

 .תוכנה או קושחה, מורשית של נתונים- שימוש בטכניקות מיוחדות לגילוי או למניעה של העתקה לא
  

08.08.02   08.08.02 
כְ  בַת תָּ נֵ הגְּ  software piracy    נָ

 .מורשים של מוצרי תוכנה- העתקה או הפצה לא, שימוש
  :הערה

משנת  ISO/IEC 2382-1המבוסס על ( 1997משנת  1חלק  1080י "זוהי גרסה מעודכנת של ההגדרה בתקן הישראלי ת

1993.( 
  

08.08.03   08.08.03 
עוּל  padlocking    מִנְ

 .מורשית- ל נתונים או על תוכנה כנגד העתקה לאהשימוש בטכניקות מיוחדות להגנה ע
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08.08.04   08.08.04 
גִימַת מִקְטָע  bad sectoring    פְּ

 .שבה כותבים בכוונה תחילה מִקטעים פגומים על דיסק, הגנת העתקהשיטה ל
  

08.08.05   08.08.05 
 checking code    קוֹד בִּדּוּק

 .מורשה- קבוע אם הוא עותק לאכדי ל, פקודות מכונה הקוראות חלק של דיסק
  

08.08.06   08.08.06 
תֵר  extra sector    מִקְטָע יָ

 .כחלק משיטה להגנת העתקה, מִקטע הנכתב במסילה מעבר למספר המִקטעים התקני במסילה
  

08.08.07   08.08.07 
תֵרָה  extra track    מְסִלָּה יְ

 .הגנת העתקהכחלק משיטה ל, קמסילה הנכתבת בדיסק מעבר למספר המסילות התקני בדיס
  

08.08.08   08.08.08 
תְחַזֶּה  fake sector    מִקְטָע מִ

מורשית - הנכתב פעמים רבות על הדיסק כדי להכשיל העתקה לא, מִקטע המכיל כותרת אך אינו מכיל נתונים

 .של הדיסק על ידי תוכנית העתקה
  

08.08.09   08.08.09 
 offset track    מְסִלָּה מוּסֶטֶת

 .הגנת העתקהתִקני על דיסק כחלק משיטה ל- מסילה שנכתבה במקום לא
  

08.08.10   08.08.10 
קְטָעִים   יִשּׁוּר מִ

קְטָעִים   שִׁוּוּר מִ

  sector alignment 

אם , על ידי בידוק ממסילה למסילה, מורשה- הקובעת אם דיסק הוא עותק לא, העתקה הגנתטכניקה ל

 .המִקטעים הוצבו באופן נכון
  

08.08.11   08.08.11 
פִּירָלִית  spiral track    מְסִלָּה סְ

 .הגנת העתקההמשמשת כחלק משיטה ל, מסילה בצורה ספירלית על דיסק
  

08.08.12   08.08.12 

 supersector    עָל-מִקְטַע
 .הגנת העתקהכחלק משיטה ל, בגודל העולה על הגודל התקני, מִקטע שנכתב לדיסק
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08.08.13   08.08.13 
 weak bit    סִבִּית חֲלָשָׁה

 - 1או כ - 0הניתנת לקריאה כ, סיבית שנכתבה על דיסק בכוונה תחילה בעוצמה חלשה של שדה מגנטי

  .הגנת העתקהושכתיבתה נעשית כחלק משיטה ל

 
08.08.14   08.08.14 
 wide track    רְחָבָה מְסִלָּה

 .הגנת העתקהכחלק משיטה ל, אותם נתוניםשבהן כתובים , קבוצה בת כמה מסילות סמוכות על דיסק
  

  

  

  

  

  סיכון     =  פגיעוּת  +  איום

  

  חשיפה     =  פגיעוּת  +  תקיפה

  

          פריצה

  

  העמדה בסכנה        חדירה

  

  אובדן             

  

  

  

  רמות של פריצות אבטחה -  1ציור 
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